AUDITORIA DE SEGURIDAD

Programacién semanal

En la programacién semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las semanas
del cuatrimestre.

ACTIVIDADES

CONTENIDO TEORICO
(15 puntos)

Semana 1 Semana de introduccién a la asignatura

Tema 1. Introduccién al concepto de auditoria de
sistemas de informacién
1.1. Introduccién y objetivos

Semana 2 1.2. Fundamentos y conceptos de la auditoria de
sistemas de informacion
1.3. Introduccién a los sistemas de informacién y el rol
de la auditoria informatica

Tema 1. Introduccién al concepto de auditoria de
sistemas de informacion (continuacion)
Semana 3 1.4. Tipos y clases de auditoria
1.5. ¢Para qué sirve una auditoria informatica?
1.6. Funciones y objetivos de la auditoria informatica

Test tema 1
(0,2 puntos)

Actividad 1:
Estructuraciéon
funcional de un CPD e
implantaciéon de
controles generales
(5 puntos)

Tema 1. Introduccién al concepto de auditoria de
sistemas de informacion (continuacion)

Semana 4 1.7. Proceso de auditoria de sistemas
1.8. Ventajas e inconvenientes de las auditorias
1.9. Codigo de ética profesional

Tema 2. Gobierno y gestién de la funcién de auditorfa
2.1. Introduccién y objetivos

2.2. Gestién de la funcion de auditoria

2.3. Clasificacién de los controles

Semana 5

Tema 2. Gobierno y gestién de la funcién de auditoria
(continuacion)
Semana 6 2.4.lLaregla de oro
2.5. Controles generales
2.6. Controles de aplicacion

Test tema 2
(0,2 puntos)

Semana 7 Semana de repaso
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AUDITORIA DE SEGURIDAD

CONTENIDO TEORICO ACTIVIDADES
(15 puntos)
Tema 3. El proceso de auditoria de sistemas de la Actividad 2:

informacién
3.1. Introduccién y objetivos

El proceso y las fases
de la auditoria de

semana s 3.2. Estandares de auditoria sistemas de
3.3. Herramientas y técnicas de auditoria informacién
3.4. Planificacion de la auditoria (5 puntos)
Tema 3. El proceso de auditoria de sistemas de la
informacion (continuacion)
3.4. Planificacion de la auditoria
. - Testtema 3
Semana 9 3.5. Metodologia de auditoria (0.2 puntos)
3.6. Objetivos de la auditoria '
3.7. Evidencia
3.8. Comunicacion de los resultados de la auditoria
Semana 10 Semana de repaso
Tema 4. Auditorias operativas/técnicas Actividad grupal:
Semana 11 4.1. ;Cdmo estudiar este tema? Plan de auditoria
4.2. Conceptos previos. técnica de seguridad
4.3. Auditoria de seguridad internas. (4 puntos)
Tema 4. Auditorias operativas/técnicas (continuacién)
s Test tema 4
Semana 12 4.4. Pruebas de Penetracion. (0,2 puntos)
4.5. Auditoria de seguridad de dispositivos moéviles '
Tema 4. Auditorfas operativas/técnicas (continuacién)
Semana 13

4.6. Metodologias de auditorias técnicas de seguridad
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AUDITORIA DE SEGURIDAD

ACTIVIDADES

NTENIDO TEORI
o O TEORICO (15 puntos)

Tema 5. Sistema de Gestién de Seguridad de la
Informacién
5.1. ;Cémo estudiar este tema?
5.2. Seguridad de los SI: propiedades y factores de
Semana 14 influencia
5.3. Riesgos empresariales y gestion de riesgos:
Implantacién de controles
5.4. SG de la Seguridad de la Informacion (SGSI):
concepto y factores criticos para el éxito
Tema 5. Sistema de Gestién de Seguridad de la
Informacién
Semana 15 5.5. SGSI. Modelo PDCA
5.6. SGSI ISO/IEC 27001: objeto y alcance
5.7 Auditoria de certificacion del SGSI

Test tema 5
(0,2 puntos)

Semana 16 Estudio personal

Semana 17 Semana de examenes

NOTA

Esta Programacion semanal puede ser modificada si el profesor lo considera oportuno para el enriquecimiento de la

asignatura.
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